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Ein Dutzend Verhaltensregeln, um sich sicher im digita-
len Raum zu bewegen - Einhaltung von Datenschutz
und Datensicherheit

Das Wichtigste: Ich nutze in jeder Situation meinen gesunden Menschenverstand. Ich bin mir auch be-

wusst, dass nichts gratis ist (im Internet werden Gratisangebote meist mit «Daten bezahlt»).

1. Ich nutze unterschiedliche und starke
Passworter

Fir verschiedene Dienste verwende ich un-
terschiedliche Passworter. Die Lange der
Passworter ist mindestens 8 Zeichen und
besteht aus einer Kombination aus Gross-
und Kleinbuchstaben, Ziffern und Sonder-
zeichen. Langere Passworter (Bsp. 10 — 12
Zeichen) sind sicherer. Meine Passworter
speichere ich nicht im Browser, idealerweise
verwende ich ein Passwortmanager.

uUnd — logisch — mein Passwort gehort mir
allein.

Wenn moglich, nutze ich die Zwei-Faktor-
Authentifizierung.

Ein Passwort mit weniger als 8 Zeichen
(auch mit Sonderzeichen, Gross- und Klein-
schrift) wird von einem Profi in wenigen Mi-
nuten gehackt. Jedes Zeichen mehr benétigt
exponentiell mehr Aufwand.

2. Ich verwende E-Mail bewusst

Ich schreibe nicht in eine E-Mail, was ich
nicht auch auf eine Postkarte schreiben
wirde. Vertrauliche Informationen versende
ich nur mit einer verschlisselten E-Mail.

E-Mail-Verkehr wird ungesichert Ubertragen.
Der «Postbote» kann jederzeit mitlesen, die
Informationen lesen, auswerten, kombinie-
ren und ggf. verkaufen.

3. Ich klicke nicht blindlings auf Links

Ich hinterfrage, bevor ich einen Link in einer
E-Mail anklicke, nicht nur von unbekannten
Absendern. Auch auf Webseiten bin ich auf-
merksam und klicke nicht einfach auf Links,
Downloads und «OK>.

Schadsoftware wird haufig Gber E-Mail, un-
seridse Webseiten oder Downloads verbrei-
tet.

4. Ich surfe nicht mit Administratorenrech-
ten

Fir meine Arbeit verwende ich ein

Windowskonto mit normalen Benutzerrech-

ten.

Verschafft sich jemand Zugang zu meinem
Benutzer, verflgt er / sie Uber alle Rechte.
Wenn ich mit einem Windowskonto mit Ad-
ministratorenrechten am Surfen bin, kénnen
im Hintergrund ohne mein Wissen Pro-
gramme installiert oder Code ausgefuhrt
werden. Verwende ich zwei unterschiedliche
Konten, muss ich jeweils eine Installation
oder Codeausfuihrung bestatigen und sie ge-
schieht nicht ohne mein Wissen.

5. Ich halte meine Programme und mein
Betriebssystem aktuell

Ich fihre die vom System vorgeschlagenen

Updates zeitnah durch. Ich nutze die Auto-

Update-Funktion von Windows / Mac / Linux.

Angreifer nutzen gezielt bekannte Schwach-
stellen aus. Wenn ich die von den Herstel-
lern bereitgestellten Updates rasch instal-
liere, reduziere ich das Risiko massiv.

6. Mein System schiitze ich mit einem ak-
tuellen Viren-/Malwarescanner

Ich verwende einen Viren-/Malwareschutz
und halte diesen aktuell.

Mit einem Viren-/Malwareschutz kénnen
verdachtige Dateien und Mails automatisch



erkannt und isoliert werden. Ein vertrauens-
waurdiger Virenscanner aktualisiert im Hinter-
grund automatisch die Virendefinitionen.

7. Wechselmedien schliesse ich nicht un-
gepruft an mein System an

Ich verwende nur genehmigte Wechsel-
medien. Diese versehe ich mit einem Pass-
wortschutz. Ich achte auch auf eine fachge-
rechte Entsorgung (dies gilt auch fir meinen
Desktop/Laptop bzw. meine externe Fest-
platte und mein NAS).

USB-Sticks sind nicht geeignet, um Daten
langerfristig und sicher zu speichern. Schon
gar nicht wichtige oder sensible Daten (z.B.
Maturaarbeit).

Wechselmedien wie USB-Sticks kénnen ein-
fach verloren oder verlegt werden. Deshalb
sind die Informationen darauf zu schiitzen
(verschlisseln).

«Herrenlose» USB-Sticks werden haufig fur
Malware-Attacken missbraucht.

8. Ich sichere meine Daten

In regelmassigen Abstanden sichere ich
meine Daten. Idealerweise richte ich ein da-
fur spezialisiertes Programm ein, welches
die Daten automatisch sichert. Die Datensi-
cherung bewahre ich nicht am selben Ort auf
wie die Originaldaten.

Daten kénnen durch Malware verschlisselt
und so flr mich unbrauchbar gemacht wer-
den. Auch Fehlmanipulationen kénnen zu
Datenverlust fuhren. Eine Datensicherung
kann mich hier vor den Folgen retten.

9. Ich sperre meinen Bildschirm, wenn ich
nicht davorsitze

Wenn ich vom Bildschirm weggehe, schalte
ich die Bildschirmsperre ein (unter Windows
mit «Win + L»).

Bildungsdirektion
Mittelschul- und Berufsbildungsamt
2/4

Ein frei zuganglicher Arbeitsplatz ermdglicht
es einem «Kollegen», in meinem Namen
Dinge auszufiihren. Dies kann ein Mailver-
sand oder auch die Ausfihrung von Pro-
grammcode Uber einen USB-Stick sein.

10. Ich behandle vertrauliche Informationen
vertraulich

Ich versende vertrauliche oder geheime In-
formationen nur verschlisselt per E-Mail. Ich
speichere sie in separaten, nur den berech-
tigten Personen einsehbaren Verzeichnis-
sen ab.

Vertrauliche Informationen muissen unter
Verschluss gehalten werden, ansonsten be-
steht die Gefahr von Missbrauch. Zudem
handelt es sich um eine Datenschutzverlet-
zung.

11. Ich lasse keine Dokumente liegen

Ich rAume meinen Arbeitsplatz beim Verlas-
sen immer sauber auf und schliesse sen-
sible Dokumente weg. Dasselbe gilt auch fur
Klassenrdume, Sitzungszimmer, etc.

Personen, die mein Blro / Klassenzimmer
betreten kdnnen Einsicht in Dokumente er-
halten, welche sie nichts angehen.

12. Ich verhalte mich in der Offentlichkeit
bewusst

An offentlichen Orten wie Restaurants, 0f-
fentlicher Verkehr, etc. spreche ich nur indi-
rekt Uber meine Arbeit, nenne keine Namen
und vertraulichen Informationen. Das gilt
auch fur Telefongesprache (auch im Home-
office bei offenem Fenster) und meine
Ausserungen in sozialen Medien.

Andere Personen kénnen Dinge mithéren / -
lesen, die sie nichts angehen. Dies kann
mich oder andere Personen wie auch mei-
nen Arbeitgeber in Misskredit bringen.
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Tipps / Wie kann Technologie und das Digital Service
Center Sek 1l obige Verhaltensregeln unterstiitzen

In der Folge haben wir lose ein paar Tipps, Links und Empfehlungen zusammengestellt, die die
obenerwéhnten Punkte unterstitzen.

Passworter

Empfohlene Passwortmanager:

https://docs.datenschutz.ch/u/d/publikationen/formulare-
merkblaetter/merkblatt passwortmanager.pdf

KeePass2, LastPass, SecureSafe

Prufung, ob ein Passwort von einem Passwort-Klau be-
troffen war.

https://www.ibarry.ch/de/sicherheits-checks/

Prifen, wie sicher ein Passwort ist:
www.Passwortcheck.ch

Bewusstes E-Mail

Verschlisselung von E-Mails: Funktion in M365 nutzen,
wenn aktiviert, alternativ Inca-Mail.

Video der Post zu Phishing (franzdsisch mit deutschen
Untertiteln): https://www.y-
outube.com/watch?v=yeQnWBAdIEE oder
https://www.youtube.com/watch?v=XgF42Jb8jx0

Links

Vor dem Klicken auf den Link mit der Maus dartberfah-
ren und in der Statuszeile den Link tberprifen. (Hinweis
im Video der Post oben.)

Administratoren-
rechte

Hier kann der IKT-Support der Schule die SuS / Lernen-
den und Lehrpersonen darin unterstiitzen, wie 2 ver-
schiedene Benutzerprofile in Windows angelegt und ver-
wendet werden.

Programmaktuali-
sierungen / Up-
dates

Aktivieren der automatischen Updates unter Windows
und Mac. Bei Bekanntwerden von Schwachstellen in der
Presse, die empfohlenen Updates zeithah (manuell) in-
stallieren.

Viren-/Malware-
schutz

Es besteht ein Rahmenvertrag mit SOPHOS, welches es
erlaubt, mit einer Lizenz 10 Gerate (also auch private
Gerate) zu schitzen. Die Lizenzen sind kostenpflichtig.
Fur Bestellungen bitte an Service Desk wenden.

Empfehlungen siehe: https://datenschutz.ch/meine-da-
ten-schuetzen/datenschutzfreundliche-software

Wechselmedien

Vor Gebrauch eines unbekannten Wechselmediums die-
ses Uberprifen, ideal auf einem separaten, abgeschotte-
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ten Gerat. Wenn nicht anders moglich, mittels Online-
Uberprifung Hitman https://www.ibarry.ch/de/sicherheits-
checks/

Datensicherung

Viele Internetanbieter (Swisscom, Green, etc.) bieten
auch Datensicherungslosungen. Sicherungen kénnen
auch auf OneDrive vorgenommen werden.

Ebenso sind Losungen von Herstellen von Anti-Virus-
Software moglich.

Spezialisierte Programme wie Acronis True Image oder
Gratis-Tools wie Paragon Backup & Recovery oder Per-
sonal Backup.

Die sicherste Methode ist, eine lokale Sicherung, z.B. mit
Personal Backup einzurichten.

Bildschirmsperre

Windows: «Win + L»,
Mac Tastenkombination [ctrl — cmd — Q]

10.

Vertraulichkeit

Gesunder Menschenverstand

11.

Dokumente

Gesunder Menschenverstand

12.

Verhalten in Offent-
lichkeit

Gesunder Menschenverstand
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